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A. Identifică funcțiile critice

Enumeră funcțiile critice ale afacerii tale.
Definește care este obiectivul timpului de recuperare (RTO) și obiectivul punctului de recuperare (RPO) pentru fiecare funcție critică de afaceri (utilizează tabelul de pe pagina următoare).

Definiția de RTO și RPO:
[bookmark: _heading=h.gjdgxs]Obiectivul timpului de recuperare – RTO
Durata maximă acceptabilă de timp care poate trece înainte ca lipsa funcțiilor critice ale companiei să afecteze grav viabilitatea companiei. Acesta este timpul necesar pentru recuperarea serviciilor critice definite, măsurate de la momentul dezastrului până la reluarea operațiunilor critice. RTO se măsoară în ore, zile sau săptămâni. (De exemplu: <2 ore, <2 zile, 3-7 zile, 8-15 zile, 16-30 zile.)
Obiectivul punctului de recuperare – RPO
Nivelul acceptabil de expunere la pierderea datelor în urma unui eveniment neprevăzut. Acesta este momentul în care (înainte de dezastru) pot fi restaurate datele pierdute; de obicei ultima copie de rezervă luată în afara site-ului.

Tabel 1 – funcții critice ale afacerii, descriere, RTO și RPO
	Total #  angajați:
	
	Adresa locului de muncă:
	

	Membrii echipei pentru recuperare[footnoteRef:0] nume [0:  Echipa pentru recreere este responsabilă de coordonarea recuperării și reluării funcțiilor, proceselor sau sistemelor de afaceri.] 

	Titlu/ department
	Telefon
	E-mail 

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	Descrieri generale ale afacerii/ responsabilități ale departamentelor

	



	Funcții ale afacerii critice
	Descrierea funcțiilor critice

	1
	Ex. Vânzări
	

	2
	Ex. Contabilitatea
	

	3
	Ex. Managementul  de personal (evidența angajaților)
	

	4
	
	

	5
	
	

	Funcții critice 
	RTO
	RPO
	Aplicații critice
	Resurse critice

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	Locație* alternativă pentru recuperare
	Cantitate
	Cerințe alternative privind spațiile de recreere 
	Cantitate

	1
	Scaune pentru recreere (telefon standard, spațiu de lucru, stație de lucru, conexiune la rețea)
	
	1
	Laptop
	

	2
	Imprimantă laser (comun)
	
	2
	Desktop PC
	

	3
	Aparat de fax (comun)
	
	3
	Forme speciale
	

	4
	Xerox (comun)
	
	4
	Echipament special?
	



	Funcții de business  interdependente
	Resurse
	Descriere/comentarii

	1
	
	Intern
	

	2
	
	Intern
	

	3
	
	Intern
	

	4
	
	Extern
	

	5
	
	Extern
	

	Riscuri și expuneri

	1
	

	2
	

	
	Locul de întâlnire inițial la momentul producerii eșecului (ATOD)

	1
	

	2
	

	3
	Aveți un număr de urgență sau o rețea online a afacerii dvs.?

	Factori cu impact: indicați care dintre următoarele efecte ar fi semnificative (ATOD)

	Factori cu impact operațional
	Factori cu impact intangibil
	Factori cu impact financiar

	1
	Serviciu clienți
	
	1
	Loialitatea partenerilor de afaceri
	
	1
	Venituri pierdute/întârziate
	

	2
	Unități operaționale
	
	2
	Reputația și imaginea
	
	2
	Pierderea activelor financiare (schimbări pe pieței)
	

	3
	Cota de piață pierdută
	
	3
	Încrederea investitorilor
	
	3
	Costuri operaționale adiționale
	

	4
	Legal / obligații contractuale
	
	4
	Control normativ
	
	4
	Amenzi de reglementare
	

	5
	Reglementări
	
	5
	Sănătatea, siguranța vieții și preocupările fizice
	
	5
	Amenzi contractuale
	

	6
	Relațiile cu investitorii
	
	6
	Problemele de interes public
	
	6
	Raportare  și control financiar
	

	Perioade de vârf
	Raportare în scop de reglementare
	

	1
	
	1
	

	2
	
	2
	

	3
	
	3
	

	Risc/ expunere
	Strategia de recuperare

	

	




* Locațiile pentru recuperare se pot referi la birouri / magazine în locații diferite, stocare în cloud și altele similare, care pot asigura continuitatea unei afaceri.

B. Ipoteze pentru restabilirea afacerii
Examinează ipotezele standard ale planului de restabilire. Dacă acest plan necesită alte ipoteze, adaugă-le în listă. Nu modificați ipotezele 1 - 7 enumerate mai jos.
Ipoteze pentru restabilire

1. Nici un hardware, jurnale, benzi, date și manuale nu pot fi recuperate (cu excepția celor care au fost stocate în afara site-ului sau care fac parte din strategia de recuperare ). Toate celelalte echipamente legate de producție au fost distruse sau deteriorate. Nu există absolut acces la nimic la locul de producție primar.

2. Resurse disponibile - singurele resurse fizice disponibile pentru recuperare sunt cele care se află pe site-ul business recovery (BR) și sunt stocate în afara locației de depozit. Vor fi disponibile numai datele care au fost salvate și stocate în afara locației sau au fost reproduse într-o locație alternativă.
3. Personal disponibil - întregul sau majoritatea personalului este disponibil pentru strategia de restabilire a afacerii.

4. Hardware disponibile - toate componentele hardware necesare sunt disponibile pe site-ul de recuperare.

5. Infrastructură IT necesară pentru a sprijini aplicațiile critice va fi restaurată la locațiile de recuperare.

6. Planurile de recuperare în caz de dezastru vor fi disponibile echipelor pentru restabilire (prin hârtie sau copie electronică).

7. Recuperarea datelor înregistrărilor electronice se va face de pe casetele de rezervă standard de pe site.

8. Alte ipoteze:

C. Procedurile de restabilire a proceselor tehnologice
    Documentarea privind procesele de restabilire
Următoarea diagramă a procesului oferă o prezentare generală a întrebărilor din secțiunile 1-6.
Proceduri pentru restabilirea datelor critice care au fost introduse anterior în sisteme, dar care nu au fost restabilite cu succes din copie de rezervă
Proceduri care pot fi efectuate de la începutul incidentului, până când operațiunile sunt etapa de recuperare alternativă
Proceduri pentru a asigura sincronizarea corectă ce are loc între diferite funcții și sisteme
1.  Interim. / procesul de lucru manual
Proceduri pentru introducerea și procesarea restantelor de lucru la instalația de restabilire alternativă
Proceduri pentru validarea tuturor datelor  ce necesită a fi restaurate cu succes la data și ora așteptată
Proceduri pentru validarea restaurării cu succes a zonei de lucru la instalația de recuperare alternativă


4.  Procedurile de restanțiere a muncii
3.  Procedura de validare a datelor
6.  Proceduri de sincronizare
5.  Proceduri de restabilire a datelor
2. Proceduri de restaurare a zonei de lucru

1.  Proceduri manuale sau intermediare de lucru
Soluțiile, fie manuale sau intermediare sunt acele care pot fi efectuate pentru a continua operațiunile comerciale (capacitate limitată) sau pentru a atenua condițiile actuale, de la momentul producerii incidentului până la refacerea operațiunilor comerciale la locul de recuperare alternativ. Aceasta poate include capacitatea de a continua operațiunile prin metode manuale (acolo unde este posibil), prin colectarea și stocarea datelor prin mijloace alternative și apoi introducerea informațiilor în sistemele IT odată ce acestea sunt restaurate ulterior. Acest lucru este uneori cunoscut ca crearea restantei de lucru, colectarea manuală a datelor pentru introducerea sistemului sau procesarea ulterioară.
Procedurile intermediare de rezolvare pot include, de asemenea, contactarea furnizorilor critici, a partenerilor de afaceri, a clienților și / sau a angajaților, pentru a fi proactiv și pentru a atenua evenimentele și condițiile actuale.
Procedurile manuale sau intermediare de rezolvare sunt orice sarcini pe care le puteți efectua de la momentul incidentului (operațiunile normale de afaceri s-au oprit) până când operațiunile de afaceri sau de producție sunt restabilite la instalația alternativă.
În tabelul de mai jos, identifică „procedurile de rezolvare manuale sau intermediare”, de la începutul incidentului până la refacerea operațiunilor la locul de muncă alternativ (extinde tabelul acolo unde este necesar).
	Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta și nu sunt necesare acțiuni, introduce un „N / A” în linia de activități 1.

2. Procedurile de restaurare a zonei de lucru
Procedurile de restaurare a zonei de lucru sunt acele sarcini pe care le puteți îndeplini odată cu stabilirea locației alternative pentru recuperare și pentru a verifica dacă toate resursele necesare au fost restaurate cu succes.
Aceasta poate include detalierea pașilor necesari pentru validarea aplicațiilor critice disponibile, datele de conectare funcționează corect, și aveți acces la toate sistemele și aplicațiile necesare . Restaurarea zonei de lucru poate include, de asemenea, verificarea faptului că numerele critice sunt operaționale și că liniile de fax sunt operaționale.
Procedurile de restaurare a zonei de lucru pot include, de asemenea, validarea înregistrărilor vitale necesare, a echipamentelor speciale și a oricăror formulare și documente de care aveți nevoie pentru a vă îndeplini funcțiile critice de afaceri.

În tabelul de mai jos, identifică procedurile tale pentru a valida restaurarea cu succes a zonei de lucru și a capacităților de operare la locul de muncă alternativ (extinde tabelul acolo unde este necesar).
	 Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta și nu sunt necesare acțiuni, introduce un „N / A” în linia de activități 1.

3. Procedurile de validare a datelor
Aceste proceduri se vor aplica numai dacă s-a făcut restaurarea sistemului IT.
Utilizatorii trebuie să se asigure că datele restaurate sunt complete până la momentul planificat.
Este esențial ca validarea datelor să fie finalizată înainte de a începe procesarea. Validarea va confirma punctul în care poate începe procesarea restanței, apoi procesarea normală.
În tabelul de mai jos, identifică procedurile relevante situației tale. Pentru a valida faptul că toate datele au fost restabilite cu succes la data și ora planificată (extinde tabelul acolo unde este necesar).
	 Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația dvs. și nu sunt necesare acțiuni, introduceți un „N / A” în linia de activități 1.

4. Restanțe de lucru 
Identifică modul în care datele restanțe vor fi introduse în sistem (dacă este necesar). Restanțele sunt date care au fost acumulate în timpul procedurilor manuale de lucru imediat după incident și acum trebuie introduse sau reactualizate în sistemele online sau în procesul fluxului de lucru. Este posibil ca aceste tranzacții să fi fost tipărite, să fie pe PC-uri locale sau la distanță sau să fie stocate la o terță parte (de exemplu, EDI sau furnizor de e-business). Lucrările vor trebui preluate și introduse pentru procesare; acest efort va varia în funcție de zonele afectate de incident.
În tabelul de mai jos, identifică procedurile de procesare a restanțelor de lucru la locul de muncă alternativ (extinde tabelul acolo unde este necesar).
	 Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta. și nu sunt necesare acțiuni, introduce un „N / A” în linia de activități 1.

5. Procedurile de recuperare a datelor
Aceste proceduri se vor aplica numai dacă s-a restaurat sistemul IT.
Trebuie dezvoltate proceduri pentru recuperarea tranzacțiilor de date care au fost pierdute din cauza incidentului. Este posibil ca sursa acestor tranzacții să nu mai existe (de exemplu,conturi spre plată) sau tranzacțiile să fi fost introduse într-un sistem de aplicații, dar să nu le fi efectuat niciun backup. Obiectivul acestei proceduri este de a obține și reintroduce aceste tranzacții pierdute.
Acest efort va depinde de zonele afectate de incident.. Este posibil  să fie nevoie ca lucrările să fie achiziționate repetat de la sursa originală sau restabilite din memorie. Prin urmare, unul dintre cei mai importanți pașii în dezvoltarea acestor proceduri este de a utiliza documentația procesului privind sursele (intrările) tranzacțiilor.
Dacă documentele sursă sunt păstrate în zona utilizatorului sau pe un dispozitiv de la distanță, află cum sunt stocate aceste documente sau informații și cum ar putea fi reintroduse în aplicație.
De exemplu, o corespondență specială poate fi utilizată pentru a informa furnizorii că este posibil ca unele plăți aprobate să nu fi generat verificări din cauza întreruperii serviciului.
Cu toate acestea, în tabelul de mai jos, identifică procedurile tale pentru a restabili date critice care au fost introduse anterior în sisteme; nu a fost restaurat cu succes din mediul de rezervă (extinde tabelul acolo unde este necesar).
	Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta și nu sunt necesare acțiuni, introduce un „N / A” în linia de activități 1.


6. Proceduri de sincronizare
Utilizatorii trebuie să ia în considerare impactul repornirii funcțiilor lor de afaceri asupra altor funcții de afaceri sau sisteme de aplicații. Pot exista relații de interdependență între funcții și sisteme care necesită luarea în considerare a programelor de procesare și a gestionării specifice a tranzacțiilor. Aceste interdependențe pot crea necesitatea notificărilor interne și externe sau modificări specifice ale sistemelor de aplicații.
Problemele de sincronizare pot apărea și dacă datele dintr-un sistem sunt restaurate la data de ieri, iar un sistem interdependent este restaurat la o dată de acum două zile din cauza unei casete proaste la restabilire. Datele diferite ar face diferența atunci când restaurezi o aplicație? Reține impactul datelor care nu sunt sincronizate corect cu celelalte aplicații.
Sincronizarea poate afecta aplicațiile tehnologiei informaționale și / sau funcțiile de afaceri; este procesul de asigurare a faptului că lucrurile apar în ordinea corespunzătoare.
În tabelul de mai jos, identifică orice acțiune de recuperare care ar putea fi necesară pentru a te asigura că are loc sincronizarea corectă între diferite funcții și sisteme (extinde tabelul acolo unde este necesar).
	 Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta și nu sunt necesare acțiuni, introduce un „N / A” în linia de activități 1.

7.  Reluarea funcțiilor obișnuite de afaceri – funcții suplimentare
În tabelul de mai jos, identifică toate funcțiile și sarcinile suplimentare de afaceri care vor fi efectuate după restabilirea funcțiilor și sistemelor esențiale de afaceri.
	 Obiectiv
	Descriere

	  1
	

	  2
	

	  3
	

	  4
	

	  5
	

	  6
	

	  7
	

	  8
	

	  9
	

	 10
	



Notă: Dacă informațiile solicitate pe această pagină nu sunt relevante pentru situația ta Și nu sunt necesare acțiuni, introduce un “N/A” în linia sarcini 1.
8. Probleme și preocupări
Identifică orice probleme specifice sau generale pe care le poți avea cu procesul de recuperare, în tabelul de mai jos:
	 Obiectiv
	Risc și expuneri

	  1
	

	  2
	

	  3
	

	  4
	

	  5
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