Sfaturi pentru securitatea conferințelor video  
Solicită o parole pentru toate ședințele 
ID-urile pentru ședințe pot fi ghicite, ceea ce permite participanților neautorizați să intre, chiar dacă nu obținuseră o invitație. Niciodată nu distribuie ID-urile ședințelor în spațiul public (inclusiv pe rețelele de socializare) cu excepția cazului în care intenționezi ca întâlnirea să fie deschisă tuturor. Setează o parolă a ședinței, care poate fi comunicată participanților prin alte canale pentru a limita accesul.

[bookmark: _GoBack]Secretarul ședinței se alătură primul 
Secretarul sau gazda conferinței trebuie să dețină controlul asupra accesului. Utilizează funcția camerei de așteptare pentru a gestiona pe cei care solicită să se alăture și pentru a pune la încercare pe cei necunoscuți, înainte de a începe conferința.

Blochează apelurile după ce se alătură toți 
Odată ce participanții invitați s-au alăturat, blocați accesul la ședință pentru a evita participanții necunoscuți. 
Fii precaut la numerele de telefon necunoscute 
Ai grijă la participanții care se alătură având numere de telefon necunoscute. Solicită-i confirmarea identității și înlătură-l din apel dacă refuză să o facă. Verificați dacă aplicația ta pentru conferințe pune în aplicare parolele pentru alăturare la ședințe. 
Setează alerte atunci când ședințele sunt redirecționate 
Stabilește alerte ca să fii la curent atunci când invitațiile la ședințe sunt redirecționate prin email, altora. Verificați dacă invitații secundari sunt legitimi și contestați redirecționarea invitației în caz contrar. Dacă este necesar, programați o nouă întâlnire cu noi detalii de apelare. 
Limitează partajarea de fișiere în chat 
Restricționează partajarea de fișiere în secțiunea de mesaje a ședințelor online, astfel încât participanții necunoscuți să nu poată primi și deschide documente private sau să trimită programe malware deghizate ca fișiere legitime, către alți participanți.
Previne înregistrarea neautorizată a ședințelor 
Restricționează oricare participant, cu excepția secretarului sau a gazdei de la înregistrarea ședinței, sau setează alerte pentru a identifica participanții care au început să înregistreze. 
Utilizează o licență destinată întreprinderilor
Angajații tăi au nevoie de acces la instrumente eficiente pentru colaborare. Consideră cumpărarea unei licențe care îți va permite un control sporit asupra utilizării de către angajați și îți va ajuta să te asiguri că setările implicite sunt sigure și răspund cerințelor de confidențialitate.
Ascultă cu atenție 
Asigură-te că fiecare participant vorbește la începutul apelului, poate chiar pe video. Acest fapt ajută la înfruntarea izolării și la identificarea participanții necunoscuți.
